
  ۹۹ آذری اول هفته های مطرح،در محصولات پرکاربرد شرکتشده ی شناساییهاپذیریفهرست آسیب

 امتیاز شرکت شناسه شماره
سطح 
 خطر

 وصلهوضعیت  ارزش روز صفر نیاز به احراز هویت بردار دسترسی نوع محصول پذیرمحصول آسیب نوع

۱ CVE-2020-4004 VMware ۷٫۶  خرابی حافظه بحرانی 
ESXi 

Workstation 

Fusion 

Virtualization 
Software 

 ایچند مرحله -دارد محلی
هزار ۲۵-هزار۱۰

 دلار
 ی رسمیوصله

۲ CVE-2020-4005 VMware ۳٫۶  ESXi تعیین نشده بحرانی 
Virtualization 

Software 
 ایتک مرحله -دارد شبکه

هزار ۲۵-هزار۱۰
 دلار

 ی رسمیوصله

۳ CVE-2020-3984 VMware ۳٫۶  Sql SD-WAN Orchestratorتزریق  بحرانی 

Network 

Management 
Software 

 ایتک مرحله -دارد شبکه
هزار ۲۵-هزار۱۰

 دلار
 ی رسمیوصله

۴ CVE-2020-3985 VMware ۳٫۶  SD-WAN Orchestrator ارتقای امتیاز بحرانی 

Network 

Management 

Software 

 ایتک مرحله -دارد شبکه
 هزار۲۵-هزار۱۰

 دلار
 ی رسمیوصله

۵ CVE-2020-12351 ۳٫۶ اینتل  ندارد ی مجاورشبکه تعیین نشده BlueZ ارتقای امتیاز بحرانی 
هزار ۲۵-هزار۱۰

 دلار
 ی رسمیوصله

۶ CVE-2020-4006 VMware ۵٫۵  ارتقای امتیاز بحرانی 
Workspace One Access 

Access Connector 
Identity Manager 

Identity Manager Connector 

 تعیین نشده

 
 ایتک مرحله -دارد ی مجاورشبکه

هزار ۲۵-هزار۱۰
 دلار

 تعیین نشده

۷ CVE-2020-4000 VMware ۵٫۵  SD-WAN Orchestrator رپیمایش مسی بحرانی 

Network 

Management 
Software 

 ایتک مرحله -دارد ی مجاورشبکه
هزار ۱۰-هزار۵

 دلار
 ی رسمیوصله

۸ CVE-2020-4003 VMware ۵٫۵  Sql SD-WAN Orchestratorتزریق  بحرانی 

Network 

Management 

Software 

 ایتک مرحله -دارد ی مجاورشبکه
هزار ۱۰-هزار۵

 دلار
 ی رسمیوصله

۹ CVE-2020-4002 VMware ۵٫۵  
مشکل
 ساز

 SD-WAN Orchestrator تعیین نشده

Network 

Management 
Software 

 ایمرحلهتک  -دارد ی مجاورشبکه
هزار ۲۵-هزار۱۰

 دلار
 ی رسمیوصله

۱۰ CVE-2020-28974 ۳٫۵ لینوکس  
مشکل
 ساز

 ایتک مرحله -دارد محلی Kernel Operating System افشای اطلاعات
هزار ۵-هزار۲

 دلار
 ی رسمیوصله

۱۱ CVE-2020-4001 VMware ۳٫۴  
مشکل
 ساز

احراز هویت 
 ضعیف

SD-WAN Orchestrator 
Network 

Management 

Software 
 ندارد ی مجاورشبکه

هزار ۱۰-هزار۵
 دلار

 تعیین نشده

۱۲ CVE-2020-12352 ۳٫۴ اینتل  
مشکل
 ساز

 ندارد ی مجاورشبکه تعیین نشده BlueZ افشای اطلاعات
هزار ۱۰-هزار۵

 دلار
 ی رسمیوصله



 

 

۱۳ CVE-2020-0569 ۳٫۳ اینتل مشکل 
 ساز

 PROSet خرابی حافظه
Wireless WiFi 

Wireless LAN 

Software ایتک مرحله -دارد محلی 
هزار ۱۰-هزار۵

 دلار
 تعیین نشده

۱۴ CVE-2020-15436 ۳٫۳ لینوکس مشکل 
 ساز

 ایتک مرحله -دارد محلی Kernel Operating System خرابی حافظه
هزار ۱۰-هزار۵

 دلار
 ی رسمیوصله

۱۵ CVE-2020-15437 ۳٫۳ لینوکس مشکل 
 ساز

 ی رسمیوصله هزار دلار۲-هزار ایتک مرحله -دارد محلی Kernel Operating System منع سرویس


