
 

  
انشگاه ارومیهد- مرکزتخصصی آپا   

ی تخصصی امنیت خبرنامه  

، سال اول۹۹ ذر، آ۲ ی شمارهنامههفته  

 آنچه در این شماره ارائه شده:
 های مهم هفتهپذیریمروری بر آسیب 
 هایهای مهم در محصولات شرکتپذیریآسیب VMware، و لینوکس اینتل 
  هفتهخبرهای مهم امنیتی این 
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انواع محصولات آسیب پذیر

 ۹۹ی اول آذر سال های مهم هفتهپذیریمروری بر آسیب       
بیشترین  VMwareهای مختلف، های مختلف شناسایی شدند. در میان شرکتساز در محصولات شرکتبحرانی و مشکل پذیریای که گذشت، چندین آسیبدر هفته

آمار و اطلاعات مربوط به در ادامه، ارتقای امتیاز و خرابی حافظه هستند. ها از نوع پذیری. همچنین، بیشتر آسیباست پذیر را به خود اختصاص دادهیبمحصولات آس
  .ارائه شده استها پذیریاین آسیب
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تعداد آسیب پذیری ها به تفکیک شرکت های سازنده



 رکز تخصصی آپا دانشگاه ارومیهم    

۷

۸

سطح خطر آسیب پذیری ها

مشکل ساز بحرانی

۵

۷

۳

بردار دسترسی آسیب پذیری ها

محلی شبکه ی مجاور از راه دور-شبکه

 

   

 

 

 

 

 

 

 
  

۱ ۱

۶
۷

هزار دلار۲-هزار هزار دلار۵-هزار۲ هزار دلار۱۰-هزار۵ هزار دلار۲۵-هزار۱۰

ارزش روز صفر آسیب پذیری ها

۳

۱۱

۱

ری هانیاز به احراز هویت برای بهره برداری از آسیب پذی

ندارد تک مرحله ای-دارد چند مرحله ای-دارد



 رکز تخصصی آپا دانشگاه ارومیهم    

۷

۲

سطح خطر آسیب پذیری ها

بحرانی مشکل ساز

۱

۵

۳

بردار دسترسی آسیب پذیری ها

محلی شبکه ی مجاور از راه دور-شبکه

 VMwareشده در محصولات شرکت های شناساییپذیریآسیب       
 

 

  

۱

۲

۲

۱

۱

۲

خرابی حافظه

ارتقای امتیاز

sqlتزریق 

پیمایش مسیر

احراز هویت ضعیف

تعیین نشده

نوع آسیب پذیری ها

۳

۶

هزار دلار۱۰-هزار۵

هزار دلار۲۵-هزار۱۰

ارزش روز صفر آسیب پذیری ها

۱

۷

۱

ری هانیاز به احراز هویت برای بهره برداری از آسیب پذی

ندارد تک مرحله ای-دارد چند مرحله ای-دارد



 رکز تخصصی آپا دانشگاه ارومیهم    

  

  

 

 

 

 

XHCIمؤلفه یدرناشناختهتوابعبرخیامنیتیاشکالاین• USB Controllerورودیطریقازدستکاریباودادهقرارتأثیرتحترا
رایب.باشدآسانآنازبهره برداریمی رسدنظربهواستمحلیبه صورتحملهبردار.می شودحافظهخرابیبهمنجرناشناخته،

آنازرداریبهره بوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایچندهویتاحرازبهآسیب پذیری،اینازبهره برداری
.می شودوصلهمحصولبه روزرسانیطریقازآسیب پذیریاین.استنشدهعمومی

در CVE-2020-4004آسیب پذیری بحرانی 
ESXi ،Workstation وVMware 

Fusion

Systemمؤلفه یازناشناختهبخشیکامنیتیاشکالاین• Call Handlerمشخصآسیب پذیرینوع.می دهدقرارتأثیرتحترا
اینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستدورراهازوشبکهبه صورتحملهبردار.نیست

.استشدهنعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،
.می شودوصله۷٫۰یا۶٫۵،۶٫۷نسخه هایبهمحصولارتقایباآسیب پذیریاین

در CVE-2020-4005آسیب پذیری بحرانی 
VMware ESXi

امتیازارتقایبهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهپردازش هایازبرخیامنیتیاشکالاین•
یب پذیری،آساینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستمجاورشبکه یبه صورتحملهبردار.می شود

اطلاعاتیهیچ.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبه
یکباآسیب دیده(object)شیءجایگزینیحاضر،حالدرونشدهمنتشرآسیب پذیریاینبرابردراحتمالیمتقابلاقداماتمورددر

.می شودپیشنهادجایگزینمحصول

در CVE-2020-4006آسیب پذیری بحرانی 
Workspace One Access ،Access 

Connector ،Identity Manager وVMware 

Identity Manager Connector

مهاجم.می شودsqlتزریقبهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهکدیکامنیتیاشکالاین•
تاسدورراهازوشبکهبه صورتحملهبردار.دهدقرارتأثیرتحترادادهپایگاهموجود،SQLعبارت هایتغییریاوتزریقباتواندمی

جزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،اینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهو
و3.3.2P3نسخه هایبهمحصولارتقایباآسیب پذیریاین.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنی

.می شودوصله3.4.4

در  CVE-2020-3984آسیب پذیری بحرانی 
VMware SD-WAN Orchestrator

بهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراAPIمؤلفه یدرناشناختهکدبلوکیکامنیتیاشکالاین•
ازره برداریبهبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستدورراهازوشبکهبه صورتحملهبردار.می شودامتیازارتقای

نشدهمیعموآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،این
.می شودوصله3.4.4و3.3.2P3نسخه هایبهمحصولارتقایباآسیب پذیریاین.است

در  CVE-2020-3985آسیب پذیری بحرانی 
VMware SD-WAN Orchestrator

پیمایشبهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهپردازش هایازبرخیامنیتیاشکالاین•
directory)مسیر traversal)رایب.باشدآسانآنازبهره برداریمی رسدنظربهواستمجاورشبکه یبه صورتحملهبردار.می شود

آنازرداریبهره بوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،اینازبهره برداری
.می شودوصله4.0.1و3.3.2P3،3.4.4نسخه هایبهمحصولارتقایباآسیب پذیریاین.استنشدهعمومی

در  CVE-2020-4000آسیب پذیری بحرانی 
VMware SD-WAN Orchestrator
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ضعیفهویتاحرازبهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهتابعیکامنیتیاشکالاین•
یب پذیری،آساینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستمجاورشبکه یبه صورتحملهبردار.می شود

.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.نیستنیازهویتاحرازبه

 CVE-2020-4001آسیب پذیری مشکل ساز 

VMware SD-WAN Orchestratorدر 

Systemمؤلفه یدرناشناختهتابعیکامنیتیاشکالاین• Parameter Handlerمشخصآسیب پذیرینوع.می دهدقرارتأثیرتحترا
یب پذیری،آساینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستمجاورشبکه یبه صورتحملهبردار.نیست

سیب پذیریآاین.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبه
.می شودوصله4.0.1و3.3.2P3،3.4.4نسخه هایبهمحصولارتقایبا

 CVE-2020-4002آسیب پذیری مشکل ساز 

VMware SD-WAN Orchestratorدر 

.می شودsqlزریقتبهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهتوابعبرخیامنیتیاشکالاین•
ه یشبکبه صورتحملهبردار.دهدقرارتأثیرتحترادادهپایگاهتبادلموجود،SQLعبارت هایتغییریاوتزریقباتواندمیمهاجم
نیازمرحله ایتکهویتاحرازبهآسیب پذیری،اینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستمجاور
نسخه هایبهمحصولارتقایباآسیب پذیریاین.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.است

3.3.2P3،3.4.4می شودوصله4.0.1و.

در  CVE-2020-4003آسیب پذیری بحرانی 
VMware SD-WAN Orchestrator
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شده در محصولات شرکت اینتلاساییهای شنپذیریآسیب        

 

لینوکسشده در اساییهای شنپذیریآسیب   

.می شودحافظهیخراببهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهتابعیکامنیتیاشکالاین•
هویتحرازابهآسیب پذیری،اینازبهره برداریبرای.باشدآسانآنازبهره برداریمی رسدنظربهواستمحلیبه صورتحملهبردار
اقداماتردمودراطلاعاتیهیچ.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکالاینفنیجزئیات.استنیازمرحله ایتک

جایگزینمحصولیکباآسیب دیده(object)شیءجایگزینیحاضر،حالدرونشدهمنتشرآسیب پذیریاینبرابردراحتمالیمتقابل
.می شودپیشنهاد

CVE-2020-0569آسیب پذیری مشکل ساز 

اینتلWireless WiFiو PROSetدر 

.می شودامتیازتقایاربهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهتوابعبرخیامنیتیاشکالاین•
اشکالایننیفجزئیات.نیستنیازهویتاحرازبهآسیب پذیری،اینازبهره برداریبرایوبودهمجاورشبکه یبه صورتحملهبردار

.می شودرفعوصلهاعمالباآسیب پذیریاین.استنشدهعمومیآنازبهره برداریوبودهناشناخته

در CVE-2020-12351آسیب پذیری بحرانی 
BlueZ اینتل

اطلاعاتایافشبهمنجرناشناخته،ورودیطریقازدستکاریباودادهقرارتأثیرتحتراناشناختهبخشیکامنیتیاشکالاین•
اینفنیئیاتجز.نیستنیازهویتاحرازبهآسیب پذیری،اینازبهره برداریبرایوبودهمجاورشبکه یبه صورتحملهبردار.می شود
.می شودرفعوصلهاعمالباآسیب پذیریاین.استنشدهعمومیآنازبهره برداریوبودهناشناختهاشکال

CVE-2020-12352آسیب پذیری مشکل ساز 

اینتلBlueZدر 

باودادهقرارتأثیرتحتراfbconمؤلفه یدرdrivers/tty/vt/vt.cفایلدرKD_FONT_OP_COPYتابعامنیتیاشکالاین•
هره برداریبمی رسدنظربهواستمحلیبه صورتحملهبردار.می شوداطلاعاتافشایبهمنجرناشناخته،ورودیطریقازدستکاری

بوده،خصمشاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،اینازبهره برداریبرای.باشدآسانآناز
.می شودوصله۵٫۹٫۷نسخه یبهارتقاباآسیب پذیریاین.استنشدهعمومیآنازبهره برداریولی

CVE-2020-28974آسیب پذیری مشکل ساز 

لینوکس Kernelدر 

Errorمؤلفه یدرfs/block_dev.cفایلازناشناختهکدیکامنیتیاشکالاین• Field Handlerدستکاریباودادهقرارتأثیرتحترا
آسانآنازبهره برداریمی رسدنظربهواستمحلیبه صورتحملهبردار.می شودحافظهخراببهمنجرناشناخته،ورودیطریقاز

ولیده،بومشخصاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،اینازبهره برداریبرای.باشد
.می شودوصله۵٫۸نسخه یبهارتقاباآسیب پذیریاین.استنشدهعمومیآنازبهره برداری

-CVE-2020آسیب پذیری مشکل ساز 

لینوکس Kernelدر  15436

باودادهقرارتأثیرتحتراdrivers/tty/serial/8250/8250_core.cفایلدرserial8250_isa_init_portsتابعامنیتیاشکالاین•
آناز برداریبهرهمی رسدنظربهواستمحلیبه صورتحملهبردار.می شودسرویسمنعبهمنجرناشناخته،ورودیطریقازدستکاری

ولیبوده،مشخصاشکالاینفنیجزئیات.استنیازمرحله ایتکهویتاحرازبهآسیب پذیری،اینازبهره برداریبرای.باشدآسان
.می شودوصله۵٫۸نسخه یبهارتقاباآسیب پذیریاین.استنشدهعمومیآنازبهره برداری

-CVE-2020آسیب پذیری مشکل ساز 

لینوکس Kernelدر  15437
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 ۹۹ماه سال  اول آذری خبرهای مهم امنیتی در هفته    
 

 
 

 


